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Angriffe aus dem Netz

CYBER CRIME und der Schutz davor ist noch ein relativ neues Betétigungsfeld fir die Versicherer. Dennoch
kommen fortlaufend neue Angebote auf den Markt, die vor allem den Mittelstand im Fokus haben.
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Cyber-Police fiir den Mittelstand

Die Wiirttembergische Versicherung AG
mit Sitz in Stuttgart hat eine Cyber-Ver-
sicherung fiir kleine und mittelstdndi-
sche Betriebe entwickelt, die vor den
wirtschaftlichen Folgen von Internetkri-
minalitdt schiitzen soll. Die Bedrohung
durch wachsende Internetkriminalitét
sowie regulatorische Anforderungen
zum Datenschutz ergeben ein Risikopo-
tenzial fiir Unternechmen, das sich im

Einzelfall sogar als existenzbedrohend
erweisen kann. Die Wiirttembergische
Versicherung hat deshalb eine Cyber-
Versicherung fiir kleine und mittelstin-
dische Betriebe entwickelt, die vor den
wirtschaftlichen Folgen von Internetkri-
minalitdt schiitzt. Dr. Wolfgang Breuer,
Vorstandsmitglied Wiirttembergische
Versicherung AG: ,,Als Dienstleister hel-
fen wir im Schadenfall schnell und un-
biirokratisch, zum Beispiel durch die
Einrichtung einer speziellen Hotline und
den Einsatz qualifizierter IT-Techniker.
Diese Assistance-Leistung ist insbeson-
dere fiir die ins Auge gefasste Zielgruppe
mit Jahresumsétzen von bis zu zehn Mil-

lionen Euro von wesentlicher Bedeu-
tung.“ Das Underwriting erfolgt auf Ba-
sis eines auf die Zielgruppe ausgelegten
Fragebogens und erfordert im Regelfall
keinen Vor-Ort-Check von IT-Experten.
Der Versicherungsschutz der Cyber-Po-
lice soll Anspriiche Dritter und deren
Abwehr bei Verletzung des Datenschut-
zes, der Vertraulichkeit und des Person-
lichkeitsrechts umfassen. Er soll ferner
Eigenschiaden infolge von Datenwieder-
herstellung und Ertragsausfall sowie
Kosten fiir Forensik, fiir die Sicherung
der Reputation und der Krisenkommuni-
kation einschlieen.
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MaRstabe / neu definiert

»Byte Protect“ gegen
Betriebsunterbrechung

Laut Axa kommt die Police ,,Byte
Protect” fiir Schdden aufgrund einer
Betriebsunterbrechung infolge einer
Cyber-Attacke auf und erstattet zudem
Aufwendungen fiir externe Sachver-
stindige sowie fiir die Wiederherstel-
Iung von Daten. Dariiber hinaus seien
die Kosten fiir Beratung und Kommu-
nikation im Fall einer Rufschddigung
versichert sowie die Aufwendungen

nach einer Datenschutzverletzung, Ver-
mogensschiden durch Internetbetrug
oder Erpressung iiber das Internet. Die
Cyber-Versicherung umfasse in acht in-
dividuell auswéhlbaren Deckungsbau-
steinen sowohl Eigen- wie Drittschdden,
teilt die Axa mit. AuBlerdem beinhalte
Byte Protect die gesetzliche Haftpflicht
des Versicherungsnehmers wegen Ver-
mogensschdden Dritter infolge eines
Cyber-Angriffs. Der Haftpflichtschutz
greife weltweit, also unabhingig davon,
wo der Anspruchsteller seinen Sitz habe.
Nutzt ein Unternehmen die Moglich-
keiten des Cloud-Computing, konnten
auch die damit verbundenen Risiken wie
beispielsweise der Verlust des Zugriffs

auf diese Daten oder die Folgen einer
Datenschutzverletzung versichert wer-
den, heif3it es. Unternehmen, die ihren
Cyber-Schutz noch weiter fassen mdch-
ten, bietet der Versicherer an, IT-Anla-
gen zur Steuerung von Maschinen und
Anlagen, sogenannte SCADA-Systeme,
in die Deckung aufzunehmen. ,,Neu an
Byte Protect ist, dass damit ein umfas-
sendes Konzept fiir IT-basierte Betriebs-
schidden vorliegt und der Deckungsum-
fang auf den unternehmensspezifischen
Bedarf genau zugeschnittenen werden
kann. ,,Damit wird nur versichert, was
individuell bendtigt wird®, sagt Dirk Ka-
linowski, Axa-Experte fiir IT-Risiken.
www.axa.de

Cyberschutz fiir Privatpersonen

Die R+V bietet eine Versicherung an, die
Privatpersonen gegen finanzielle Schi-
den durch Internetkriminalitit absichern
soll. Die ,,R+V-Internetschutz Police*
soll vor den géngigsten kriminellen T&-
tigkeiten schiitzen - Betrug beim Online-
Kauf oder Online-Banking, Identitéts-
diebstahl oder Datenbeschédigung durch

Schadsoftware. Die Police umfasst auch
eine telefonische juristische und psycho-
logische Beratung. Wenn etwa ein Brief
einer Abmahnkanzlei ins Haus flattert,
kann sich der Versicherungsnehmer tele-
fonisch von einem Anwalt beraten las-
sen. Oder wenn die Tochter Opfer eines
Mobbingangriffs in den sozialen Netz-
werken wird und darunter leidet, kdnnen
sich die Eltern iiber die Hotline Rat von
erfahrenen Psychologen holen. Die R+V-
Internetschutz Police kann jede Privat-
person ab 18 Jahren abschlieBen. Die

Versicherungssumme betrdgt maximal
10.000 Euro pro Versicherungsjahr, fiir
Versuche der Datenrettung 1.000 Euro.
Die Police kostet im Singletarif 99 Euro,
im Familientarif 139 Euro pro Jahr. Eine
Voraussetzung fiir die Leistung im Scha-
denfall: Der Versicherte hatte eine aktu-
elle Sicherheitssoftware auf seinem
Computer installiert. Das Plus: Die Soft-
ware McAfee LiveSafe ist fiir die Lauf-
zeit des Versicherungsvertrags bereits im
Versicherungspaket enthalten.
www.ruv.de
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